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As posigdes de topo dentro de uma,
organizagao e todos aqueles que
trabalham com informagdo sensi-
vel correm maior risco de os seus
dispositivos eletréonicos e de arma-
zenamento serem alvo de agoes de
ciberespionagem.

A exploragdo de novos mercados
cria um conjunto de oportunida-
des para as organizag¢des nacionais.
Contudo, também se torna necessa-
rio acautelar o aumento dos riscos
——de seguranca associados a essas

--oportunidades.
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Aspetos a ter presente numa,
viagem de trabalho

O quadro legal no pais de destino
pode ser muito distinto do existente
em Portugal. Sera que, por exemplo,
€ permitido transportar uma pen
USB cifrada para esse pais? Sera
que, ao abrigo das leis desse pais,
€ possivel estabelecer uma ligagao
por VPN?
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SituagoOes permitidas em
alguns paises:

- Medidas repressivas arbitrarias
do Estado

- Chantagem e criag¢ao de situagoes
comprometedoras

- Buscas clandestinas e proposita-
das aos quartos de hotel (incluin-
do ao cofre) e a bagagem (nos ae-
roportos/hotel)

- Manipulag¢do ou duplicac¢io do con-
teudo de dispositivos eletrénicos
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- Infegao de dispositivos eletrénicos Antes da Viagem:
com software malicioso, como por
exemplo spyware - Pesquise informacio sobre a situa-
- Proibigdo de acesso a determina- ¢ao de seguranca, riscos e legisla-
dos websites ¢ao do pais de destino
- Proibicao de utilizacao de VPN - Leve informagéao de contactos
- Monitorizacdo da Internet, das para situacbes de emergéncia
telecomunicagdes e do servigo de - Divulgue a um numero restrito de
correio eletronico pessoas a viagem que vai realizar
(local, motivo, agenda). Seja dis-
creto

- Observe o principio da economia
de dados e transporte o minimo
de informagéao sensivel da sua or-
ganizagao

- Utilize laptops/smartphones dedi-
cados, especificos para viagens
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- As credenciais de acesso a todas
as aplicag¢des nesses dispositivos
deverao ser validas apenas nessa
viagem e ative o multifator de au-
tenticagao

- Se possivel, cifre a informagao do
seu laptop/smartphone

- Emita um certificado de autenti-
cacdo da VPN especifico para essa
viagem

- Utilize servigos de armazenamen-
to em Cloud autorizados pela sua
organizagao

- No caso de nao conseguir levar
equipamentos dedicados, de via-
gem, apague o histérico de pes-
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quisa e de chamadas. O mesmo
para a memoria cache, cookies,
passwords de acesso a websites e
ficheiros temporarios

- Apague as mensagens de Inbox do
correio eletrénico que ja nao ne-
cessita

- Faga backups da sua informagao e
deixe-os em Portugal

- Tenha atenc¢do aos pedidos de per-
missdo das aplicag¢des que instala,
nomeadamente referentes ao uso
de microfone e camara,

- Verifique se os seus dispositivos e
todas as suas aplicacoes estao atu-
alizados
Configure software antivirus em
todos os dispositivos
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uRANTE B VIACE!

- Defina o numero de tentativas fa- Durante a Viagem:
lhadas da palavra-passe para que
a opgao de bloqueio do dispositivo
seja ativada

- Ative as opg¢oes de bloqueio remoto
em caso de perda do smartphone

- Nao coloque informacao sensivel
na bagagem de porao

- Marque os equipamentos com um
sinal para evitar trocas, como
- Configure nas redes sociais as op- por exemplo nos aeroportos e no
¢oes de seguranca e privacidade tapete junto ao detetor de metais
para salvaguardar os seus dados - Em caso de desaparecimento de
dispositivos ou informagcéao, notifi-
que de imediato a sua organizag¢ao
- Opte por levar um powerbank.
N&o carregue o seu equipamento
nos terminais elétricos self-ser-
vice, por exemplo de aeroportos.
Alguns desses terminais poderao
ser utilizados como porta de aces-
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so do atacante ao seu dispositivo

Nao se ligue a wifi gratuitos, so-
bretudo de aeroportos, hotéis e
restaurantes. Se precisar mesmo
de se ligar, utilize uma, VPN e au-
tenticagcado multifator para acesso
a rede profissional

Mantenha o bluetooth, wifi, NFC e
geolocalizag¢ao desligados quando
nao esta a utiliza-los

Nao abra links nem anexos de
emails desconhecidos, nem de en-
tidades que possam parecer fide-
dignas sem confirmar telefonica-
mente com o0 emissor

Conecte-se apenas a websites HT-
TPS e nao armazene passwords

P
% "
=
no seu browser

Evite o acesso e a utilizag¢ao de da-
dos bancarios em ambiente digital
no decurso da viagem e, em parti-
cular, quando estiver ligado a uma
rede de wifi gratuita. No caso de
ter mesmo de aceder, privilegie o
uso de 4/5G e de uma VPN

- Nao aceda a websites de streaming

e de jogo online ndo oficiais, pois
muitos contém malware nos fi-
cheiros que disponibilizam

No avido, trabalhe com filtros de
écran no seu portatil e ndo discuta
assuntos de trabalho em espagos
publicos

Esteja sempre alerta para tentati-
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vas de abordagens inusitadas (em
taxis, hotéis, restaurantes) eapes-
soas que o abordam com interesses
pessoais coincidentes com os seus

- Se possivel, transporte sempre
consigo os seus dispositivos ele-
tronicos e a informag¢io que quer
proteger. Em determinados desti-
nos, o quarto de hotel e o cofre ndo
5880 seguros

- No quarto de hotel, quando se au-
sentar para jantar, deixe um car-
tao de eletricidade acionado, a TV
ligada e o distico “do not disturb”
pendurado na maganeta exterior
da porta

- Nunca perca o controlo fisico e
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visual relativamente aos seus
dispositivos eletronicos e esteja
atento em momentos propicios a
uma, separagao obrigatoria face
aos mesmos (e.g. piscinas, baga-
gem de porao, spas, etc.)

- Nunca discuta assuntos relevan-

tes em portugués na presenca dos
seus interlocutores estrangeiros.
Nao sabe qual o dominio que pode-
rao ter da nossa lingua

- Esteja atento a desvios da agen-

da durante reunides de trabalho

Nao envie informagdo sensivel
enquanto estiver fora (nem por
e-mail nem por mensagem escrita
no smartphone) e nao discuta as-
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suntos sensiveis ao telefone Depois da Viagem:
- Nao divulgue nas redes sociais

onde esta, nem porqué, nem publi- - Avalie retrospetivamente os di-
que fotografias que identifiquem o ferentes momentos e situacoes
local da viagem para se aperceber de

- N&o utilize dispositivos USB que SR SIS SIS

Ihe tenham oferecido (pen drives, - Troque experiéncias com 0S seus
cartoes de memoria, cabos, gad- colegas
gets) - Nao ligue os equipamentos a rede

interna da organizagcdo sem pri-
meiro fazer uma verificagdo de
seguranca

- A informag¢do dos equipamentos
dedicados devers ser totalmente
“limpa” e efetuada uma reinsta-
lagdo das aplicagdes necessarias
para uma nova viagem
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- Caso ndo tenha viajado com um
equipamento dedicado, ao regres-
sar a Portugal altere todas as pas-
swords usadas durante a viagem
e faga uma verificagado de seguran-
¢a e limpeza ao seu laptop de via-
gem, ao smartphone e a todos os
dispositivos de armazenamento
de dados para detegdo de malware

- Revogue o certificado de autenti-
cagcdo da VPN criado especifica-
mente para essa viagem

- Em caso da presencga de qualquer
indicio ou ocorréncia suspeitos,
contacte a unidade de cibersegu-
ranga da sua entidade
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Caso suspeite de atividades suscetiveis
de configurar situagoes de espionagem,
ndo hesite em contactar-nos
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Para mais informagoes:
https://ppe.sis.pt | e-mail: ppe.sis@sis.pt






